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Аннотация. Авторы исследуют транформации, происходящие в системе высшего 

образования в настоящее время. В статье рассматривается изменение подходов к обучению 

программированию при подготовке кадров по направлениям в области информационной 

безопасности в условиях формирования новой национальной системы высшего образования в 

Российской Федерации. Для сравнительного анализа используются программы в области 

информационной безопасности, реализуемые в настоящее время, и исследования по 

современным подходам к обучению программированию. 
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Abstract. The authors consider the changes taking place in the higher education system in the 

Russian Federation. The article discusses the changes in approaches to teaching programming in the 

training of information security personnel in the context of the development of a new national higher 
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Введение 

В Российской Федерации начат процесс трансформации системы высшего обра-

зования, который обусловлен выходом из Болонской системы и определением соб-

ственных путей развития образования.  

В своем исследовании Л. В. Константинова, А. М. Петров, Д. А. Штыхно, пере-

осмысливая подходы к уровневой системе высшего образования в России в условиях 

выхода из Болонского процесса, отмечают «высокий динамизм изменений и неопре-

деленность развития экономики, рынка труда и социально-профессиональной сфе-

ры»
1
, которые оказывают влияние на высшее образование. Авторы считают, что в 

этих условиях «речь целесообразно вести о формировании системы опережающего 

высшего образования, предполагающей гибкую, подвижную образовательную си-

стему, интегрированную с реальным сектором и наукой», поэтому конкурентоспо-

собной станет «модель высшего образования, которая будет подразумевать необхо-

димый баланс, с одной стороны, узкой профессиональной специализации, а с другой 

– междисциплинарности и персонализации»
1
.  

Реализация новых моделей высшего образования (далее – ВО) в России осу-

ществляется в пилотном режиме уже с 2023/2024 учебного года. В соответствии с 

указом Президента Российской Федерации (РФ) № 343 от 12 мая 2023 года и поста-

новлением Правительства РФ № 1302 от 9 августа 2023 года, направленными на со-

вершенствование системы ВО, начата реализация пилотного проекта, который 

предусматривает изменение уровней профессионального образования и переход к 

базовому и специализированному высшему образованию. Федеральные учебно-

методические объединения (далее – ФУМО) в рамках организации перехода на но-

вые уровни образования разрабатывают обновленные перечни направлений высшего 

образования, на основе которых вузы в дальнейшем будут составлять и реализовы-

вать собственные образовательные программы. Общий переход на новую систему 

запланирован с 2025 года.  

                                                 
1 Константинова Л. В., Петров А. М., Штыхно Д. А. Переосмысление подходов к уровне-

вой системе высшего образования в России в условиях выхода из Болонского процесса // 

Высшее образование в России. 2023. Т. 32, № 2. С. 9–24. https://doi.org/10.31992/0869-3617-

2023-32-2-9-24 
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Рассмотрим влияние изменений, происходящих в системе высшего образования, 

на подготовку кадров в области информационной безопасности, в частности на обу-

чение программированию. 

В настоящее время подготовка обучающихся осуществляется по Федеральным 

государственным образовательным стандартам (далее – ФГОС) высшего образова-

ния 3++, при переходе к новой системе начнет действовать ФГОС ВО четвертого 

поколения. Структура новых образовательных стандартов имеет отличия от ныне 

действующих. В них по-прежнему результаты обучения оцениваются через компе-

тенции, однако существуют некоторые различия в их подразделении: универсальные 

– для программ базового ВО, базовые – общие для укрупненных групп направлений 

подготовки и специальностей (далее – УГСН), общепрофессиональные (по специ-

альности или направлению подготовки) и профессиональные компетенции – по об-

разовательной программе. 

ФУМО ВО по УГСН «Информационная безопасность» разработаны проекты пе-

речня направлений по программам базового образования, которые включают: «Ки-

бербезопасность», «Информационную безопасность автоматизированных систем», 

«Информационно-аналитические системы безопасности», «Организацию и техноло-

гию защиты информации», «Криптографию», «Противодействие техническим раз-

ведкам», с присуждением квалификации специалист по защите информации. Этот 

перечень несколько отличается от направлений подготовки бакалавриата и специ-

альностей, которые были предусмотрены прежним стандартом, так как область ин-

формационной безопасности быстро меняется, чувствительна к изменениям в зако-

нодательной базе и росту киберугроз. В ФГБОУ ВО «Чувашский государственный 

университет имени И. Н. Ульянова» (ЧувГУ) в настоящее время осуществляется 

подготовка по специальности «Информационная безопасность автоматизированных 

систем», которая остается в новом перечне. 

В педагогике содержание образования, методы и организационные формы обу-

чения определяются на основе принципов обучения
1
, которые изменяются, как по 

содержанию, так и по практической реализации в соответствии с социальным зака-

зом и уровнем изученности закономерностей познавательной деятельности. Приме-

нение принципов обучения в системе ВО связано с содержанием конкретных дисци-

плин.  

Имеются исследования, посвященные применению различных подходов к обуче-

нию программированию в системе высшего образования. 

Основным подходам к организации обучения студентов с использованием ин-

формационно-коммуникационных технологий (далее – ИКТ) посвящено исследова-

ние А. Б. Бакашевой. Деятельностный подход в обучении программированию в ву-

                                                 
1 Педагогика высшей школы. Тобольск: Тобольский педагогический университет  

им. Д. И. Менделеева, 2012. 171 с. 
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зах предлагают применять М. Э. Эльмурзаева, Л. Х. Хапаева
1
. А. Б. Дуйсебаева, 

Н. С. Баймулдина, Б. Д. Шарипова
2
. Инновационные методы обучения программи-

рованию и ИТ рассматривают Х. А. Губашева, Д. М. Магамедова, З. А. Магазиева
3
.  

Анализ научных источников и актуальных тенденций развития системы образо-

вания свидетельствует об актуальности рассматриваемой проблемы – современных 

подходов к обучению программированию. Такие подходы, на наш взгляд, должны 

учитывать специфику получаемого образования, так как для специальностей и 

направлений подготовки в области информационных технологий (ИТ), к которым 

относятся УГСН «Информатика и вычислительная техника» и «Информационная 

безопасность», изучение программирования является фундаментальной основой для 

освоения дисциплин профессиональной направленности. 

 

Основная часть  

При обучении в системе ВО используются различные принципы и подходы. 

Обоснованию и развитию принципов обучения посвящены труды Я. Коменского, 

И. Песталоцци, Ф. Дистервега, К. Д. Ушинского, Ю. К. Бабанского, Е. Я. Голанта, 

М. А. Данилова, Л. В. Занкова, Д. О. Лордкипанидзе, М. Н. Скаткина и других из-

вестных ученых. 

Рассмотрим исследования, посвященные различным подходам к обучению про-

граммированию в системе высшего образования. 

А. Б. Бакашева, М. Э. Эльмурзаева, Л. Х. Хапаева отмечают, что классический 

дидактический подход, применяемый в обучении программированию, когда изуча-

ются концепции и структуры программирования через определенный язык не спо-

собствует пониманию принципов работы компьютера, не учит методам разработки и 

реализации способов решения проблем. По мнению авторов, современные тенден-

ции обучения подразумевают «участие студентов в деятельности, которая использу-

ет их уже существующие знания, поощряет сотрудничество, сочетает обучение с 

оценкой, развивает такие навыки, как критическое мышление, сотрудничество, при-

нятие решений, самоконтроль и саморегуляция, и поддерживает его с помощью со-

                                                 
1 Бакашева А. Б., Эльмурзаева М. Э., Хапаева Л. Х. Основные подходы к организации обу-

чения студентов с использованием ИКТ // Мир науки, культуры, образования. 2022. № 6 (97). 

С. 321–323. 
2 Дуйсебаева А. Б., Баймулдина Н. С., Шарипова Б. Д. Деятельностный подход в обучении 

программированию в вузах // Новые информационные технологии в образовании: материалы 

VII Международной научно-практической конференции (г. Екатеринбург, 11–14 марта 

2014 г.). Екатеринбург: Российский государственный профессионально-педагогический уни-

верситет, 2014.  С. 57–59. 
3 Губашева Х. А., Магамедова Д. М., Магазиева З. А. Инновационные методы обучения 

программированию и ИТ в российских вузах // Международный научно-исследовательский 

журнал. 2022. Ч. 3, № 5 (119). С. 69–71. URL: https://research-journal.org/archive/5-119-2022-

may/innovacionnye-metody-obucheniya-programmirovaniyu-i-it-v-rossijskix-vuzax (дата обраще-

ния: 29.11.2023). https://doi.org/10.23670/IRJ.2022.119.5.084 
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ответствующих средств обучения»
1
.
 
Они предлагают новые подходы к обучению 

программированию, с применением совместного обучения («парное программиро-

вание», «исследовательское обучение», подходы «черного ящика», «расследова-

ния»). Такие подходы, на взгляд ученых, «сосредоточены на достижении целей обу-

чения, на уровне их понимания концепции / структуры программирования либо на 

уровне проектирования / разработки программы и предназначены для борьбы с 

трудностями в обучении»
2
.  

А. Б. Дуйсебаева, Н. С. Баймулдина, Б. Д. Шарипова предлагают использовать 

деятельностный подход в обучении программированию в вузах
4
. Авторы рекомен-

дуют на «лекционных занятиях предоставлять наиболее полную информацию о язы-

ке объектно-ориентированного программирования: философия и методология языка, 

основные понятия, основные принципы, концепции, особенности использования 

специфических операторов языка, функции, классы; на практических занятиях де-

монстрировать приемы создания программ для решения каких-либо интересных и 

увлекательных задач»
3
. Выполнение лабораторных работ, по мнению авторов, 

должно при этом сопровождаться регулярным контролем теоретических знаний и 

консультациями для решения возникающих проблем при выполнении заданий. 

Х. А. Губашева, Д. М. Магамедова, З. А. Магазиева, рассматривая инновацион-

ные методы обучения программированию и ИТ, отмечают, что «эффективным мето-

дом развития алгоритмического мышления при изучении одного из языков объект-

но-ориентированного программирования является обучение навыкам проектирова-

ния и практического применения алгоритмов для решения многочисленных и разно-

образных классов задач», по их мнению «чем современнее и качественнее исполь-

зуются педагогические технологии, в первую очередь при обучении программирова-

нию, тем сильнее интерес у студентов к решению поставленных учителем задач с 

помощью алгоритмического мышления и языков программирования»
4
. 

                                                 
1 Бакашева А. Б., Эльмурзаева М. Э., Хапаева Л. Х. Основные подходы к организации обу-

чения студентов с использованием ИКТ // Мир науки, культуры, образования. 2022. № 6 (97). 

С. 321–323. 
2 Там же. 
3 Дуйсебаева А. Б., Баймулдина Н. С., Шарипова Б. Д. Деятельностный подход в обучении 

программированию в вузах // Новые информационные технологии в образовании: материалы 

VII Международной научно-практической конференции (г. Екатеринбург, 11–14 марта 

2014 г.). Екатеринбург: Российский государственный профессионально-педагогический уни-

верситет, 2014.  С. 57–59. 
4 Губашева Х. А., Магамедова Д. М., Магазиева З. А. Инновационные методы обучения 

программированию и ИТ в российских вузах // Международный научно-исследовательский 

журнал. 2022. Ч. 3, № 5 (119). С. 69–71. URL: https://research-journal.org/archive/5-119-2022-

may/innovacionnye-metody-obucheniya-programmirovaniyu-i-it-v-rossijskix-vuzax (дата обраще-

ния: 29.11.2023). https://doi.org/10.23670/IRJ.2022.119.5.084 
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Работы российских и зарубежных авторов Г. С. Ивановой, Т. Н. Ничушкина
1
, 

Г. Буча
2
, Б. Мэйера

3
, С. Бобде, Р. Пхальникар

4
, Б. Шаяхметовой, Н. Орумбаевой, 

Ш. Омаровой, Ю. 3. Антипова
5
 затрагивают объектно-ориентированный подход в 

программировании.  

Б. Шаяхметова, Н. Орумбаева, Ш. Омарова, Ю. 3. Антипов
5
 отмечают, что «пре-

подаватели дисциплин, связанных с технологиями разработки программного обес-

печения, постоянно сталкиваются с проблемами изменения содержания, так как 

сфера информационных технологий развивается очень динамично». Технологии 

программирования значительно усложняются, поэтому обучения умению создавать 

простые или формализованные программы становится недостаточно. Преподаватели 

испытывают трудности, связанные с необходимостью изменения содержания подго-

товки по программированию, изучению нового программного обеспечения, по-

скольку выпускник по любому ИТ направлению подготовки должен уметь програм-

мировать с использованием современных инструментальных средств и быть спосо-

бен создавать программные продукты для сложных систем.  

На современном этапе общественного развития потребности работодателей в 

сфере ИТ значительно возросли. Однако обучение студентов в области ИКТ отстает 

от растущих потребностей рынка труда. Программы обучения по направлениям под-

готовки в области информационных технологий не всегда обеспечивают необходи-

мую теоретическую и практическую базу для создания сложных программных си-

стем. К дисциплинам, направленным на их формирование, относятся системный 

анализ, программирование в режиме реального времени, теория систем, веб-

программирование, мультимедийное программирование, объектно-ориентированное 

программирование и т. д. 

А. Н. Петров, рассматривая основные подходы к обучению объектно-

ориентированному программированию и проектированию, отмечает, что традици-

онный подход в современных условиях явно недостаточен для изучения такой слож-

                                                 
1 Иванова Г. С., Ничушкина Т. Н. Объектно-ориентированное программирование. Москва: 

Издательство Московского государственного технического университета им. Н. Э. Баумана, 

2014. 456 с. 
2 Буч Г. и др. Объектно-ориентированный анализ и проектирование с примерами прило-

жений. Москва; Санкт-Петербург; Киев: Вильямс, 2008. 741 с. 
3 Мейер Б. Объектно-ориентированное конструирование программных систем. Москва: 

Русская редакция, 2005. 1198 с. 
4 Бобде С., Пхальникар Р. Модели реструктуризации программного обеспечения для языка 

объектно-ориентированного программирования с использованием алгоритма нечеткой кла-

стеризации // Научно-технический вестник информационных технологий, механики и оптики. 

2021. Т. 21, № 5. С. 738–747. https://doi.org/10.17586/2226-1494-2021-21-5-738-747 
5 Шаяхметова Б., Орумбаева Н., Омарова Ш., Антипов Ю. З. Анализ теоретико-

методологических основ преподавания объектно-ориентированных языков программирования 

в высшей школе // Вестник Карагандинского университета. Серия: Математика. 2017. № 4 

(88). С. 73–79. 

https://doi/
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ной методологии программирования, как объектно-ориентированное программиро-

вание
1
. 

Придерживаясь точки зрения А. Н. Петрова, Х. А. Губашевой, Д. М. Магамедо-

вой, З. А. Магазиевой, мы считаем, что для повышения качества подготовки специа-

листов недостаточно традиционного подхода, а требуется применение современных 

практико-ориентированных технологий, к которым относится кейс-технология.  

Актуальность применения кейс-технологии в образовательном процессе находит 

подтверждение в исследованиях М. Гаджикурбановой
2
, М. А. Никитиной

3
, 

И. А. Юрловской
4
. Кейс-технология предполагает применение в обучении жизнен-

ных ситуаций, при ее применении повышается заинтересованность и мотивация к 

обучению.   

М. А. Никитина отмечает, что «кейс-технология побуждает к освоению и актив-

ному использованию различных практических методов, близких к профессиональ-

ной деятельности, позволяет формировать компетенции путем повышения мотива-

ции, формирования методологического аппарата применения изученного учебного 

материала и его применения в конкретной практической деятельности»
 5

.  

Применение кейс-технологии в целях формирования ИКТ-компетентности бака-

лавров по ИБ при изучении информатики и программирования рассматривались 

нами ранее
6
. Мы анализировали преимущества применения такого подхода. 

Проанализируем обновления в стандартах высшего образования и возможные в 

связи с этим изменения подходов к обучению программированию при подготовке 

кадров в области информационной безопасности в условиях перехода к националь-

ной системе высшего образования.  

                                                 
1 Петров А. Н. Основные подходы к обучению студентов объектно-ориентированному 

программированию и проектированию // Фундаментальные исследования. 2008. № 4. С. 80–

82. URL: https://fundamental-research.ru/ru/article/view?id=2872 (дата обращения: 13.12.2023). 
2 Гаджикурбанова Г. М. Кейс-технологии в формировании научно-исследовательских 

компетенций будущего педагога профессионального обучения: автореф. дис. … канд. пед. 

наук. Махачкала: [б. и.], 2015. 22 с. 
3 Никитина М. А. Кейс-метод как средство реализации федерального государственного об-

разовательного стандарта высшего профессионального образования третьего поколения на 

занятиях по информатике // Мир науки, культуры, образования. 2013. № 3 (40). С. 126–128. 
4 Юрловская И. А. Реализация компетентностного подхода в процессе обучения студентов 

педагогического вуза на основе применения кейс-метода // Интернет-журнал «Науковедение». 

2014. Вып. 3 (22). С. 1–8. URL: https://cyberleninka.ru/article/n/realizatsiya-kompetentnostnogo-

podhoda-v-protsesse (дата обращения: 13.12.2023). 
5 Никитина М. А. Кейс-метод как средство реализации федерального государственного об-

разовательного стандарта высшего профессионального образования третьего поколения на 

занятиях по информатике // Мир науки, культуры, образования. 2013. № 3 (40). С. 126–128. 
6 Лавина Т. А., Ильина Л. А. Кейс-технология как средство формирования ИКТ-

компетентности бакалавров по информационной безопасности при обучении информатике и 

языкам программирования // Вестник Чувашского государственного педагогического универ-

ситета им. И. Я. Яковлева. 2022. № 1 (114). С. 171–176. 

https://doi.org/10.26293/chgpu.2022.114.1.022 

https://cyberleninka.ru/article/n/realizatsiya-kompetentnostnogo-podhoda-v-protsesse
https://cyberleninka.ru/article/n/realizatsiya-kompetentnostnogo-podhoda-v-protsesse
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В связи с тем, что обучение по дисциплинам образовательной программы должно 

формировать компетенции, определенные ФГОС ВО, рассмотрим общепрофессио-

нальные компетенции из действующих стандартов и проектов новых стандартов. 

Действующие стандарты 3++ включают одну связанную с программированием ком-

петенцию – «способность использовать языки программирования и технологии раз-

работки программных средств для решения задач профессиональной деятельности»
1
. 

Проект ФГОС ВО нового поколения в перечне базовых для УГСН в области ИБ 

содержит компетенцию следующей формулировки: «способен применять языки, ме-

тоды и инструментальные средства программирования для решения задач професси-

ональной деятельности»
 2

.  

Можно отметить, что формулировки компетенций в действующем ФГОС ВО и 

проекте нового стандартов подобны, но несколько видоизменены. Обе компетенции 

направлены на развитие способностей разрабатывать, выполнять отладку и тестиро-

вание программного кода, которые основаны на знаниях основных парадигм про-

граммирования, принципах построения программ, представлении данных в памяти 

компьютера. Следовательно, применение кейс-технологии при обучении програм-

мированию по-прежнему актуально. 

Нами был проведен эксперимент по применению кейс-технологии в обучении 

программированию будущих специалистов по информационной безопасности, в ко-

тором приняли участие студенты первого курса ЧувГУ (52 чел.). Результаты входно-

го и итогового тестирования по определению уровня сформированности компетен-

ции, связанной с программированием, в начале эксперимента и после его проведе-

ния приведены в таблице.  

Таблица  

Уровень компетентности по программированию  

 

Уровень 

До эксперимента После эксперимента 

экспериментальная 

группа 

контрольная 

группа 

экспериментальная 

группа 

контрольная 

группа 

Низкий 

от 40 до 55 % 13 11 1 3 

Средний  

от 56 до 75 % 10 11 8 15 

Высокий 

от 76 до 100 % 3 4 17 8 

 

Обучающимся в экспериментальной группе были предложены кейсы, ориентиро-

ванные не только на формирование способности по применению языков программи-

рования и технологий разработки программных средств, но и связанные с их буду-

                                                 
1 Федеральные государственные образовательные стандарты высшего образования по 

УГСН 10.00.00 Информационная безопасность. URL: http://fgosvo.ru/ (дата обращения: 

15.01.2024). 
2 Там же. 

http://fgosvo.ru/
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щей профессиональной деятельностью в области информационной безопасности. 

Контрольная группа обучалась по обычной программе. Результаты эксперимента 

показали значительное повышение уровня среднего и высокого уровня компетент-

ности в области программирования у экспериментальной группы при одинаковом 

начальном уровне в обеих группах.  

 

Выводы 

На основе анализа тенденций изменений, происходящих в системе высшего об-

разования, действующего ФГОС ВО 3++ по направлению подготовки Информаци-

онная безопасность и проектов новых образовательных стандартов по УГСН ИБ, 

публикаций по современным подходам обучения программированию, можно утвер-

ждать, что: 

– в связи с глобальной информатизацией общества обучение программированию 

является актуальной задачей по направлениям в области информационных техноло-

гий, так как закладывает основы для формирования профессиональных компетен-

ций; 

– в современных условиях недостаточно применение традиционных подходов в 

обучении программированию, включающих изучение основ языка программирова-

ния, а требуется применение активных, инновационных форм и методов, таких как 

деятельностный подход и кейс-технологии, использующие модели реальных ситуа-

ций, которые могут произойти в будущей профессиональной деятельности и форми-

руют не только способности использовать инструментальные средства языков про-

граммирования и применять технологии разработки программ, но и обоснованно их 

применять при решении профессиональных задач, с учетом современных требова-

ний к безопасной разработке. Кроме того, кейс-технология формирует и другие ком-

петенции, представленные в ФГОС ВО, направленные на формирование системного 

и критического мышления, командной работы, разработки и реализации проектов. 

Эксперимент по применению кейс-технологии в обучении программированию 

при подготовке специалистов в области информационной безопасности, показал, что 

применение современных технологий обучения, в частности кейс-технологии спо-

собствует формированию более высокого уровня компетентности в области про-

граммирования.  

Проведенное исследование может использоваться при организации обучения 

программированию по другим направлениям подготовки и специальностям в обла-

сти ИТ при переходе к новой Национальной системе высшего образования в России. 
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